
30卷 第 3期 

2013年 3月 

微 电 子 学 与 计 算 机 
MICROELECTRONICS& COMPUTER 

Vo1．30 No．3 

March 2013 

基于可信理论的 Web教育门户网站可用性评估模型 

王 杨，黄亚坤，陈付龙，赵传信 
(安徽师范大学 数学计算机科学学院，安徽 芜湖 241000) 

摘 要：Web教育网站的可信性和可用性是教育门户网站评价的重要内容．从可信、可用角度，提 出了一种基于可 

信理论的Web教育门户网站可用性评估模型．首先给出了Web教育资源的相关描述，然后提出了基于可信理论的 

Web教育门户网站的评估模型(UEMBTT)和评估算法．最后仿真实验表明，该模型能够有效地对web教育门户网 

站资源进行评估，有助于提高Web教育网站可信性和可用性． 
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Usability Evaluation M odel Based on Trusted 

Theory of the W eb Educational Portal W eb Site 

W ANG Yang，HUANG Ya-kun，CHEN Fu-long，ZHAO Chuan-xin 

(College of Mathematics and Co mputer Science，Anhui Normal University，Wuhu 241000，China) 

Abstract：Web credibility is an important factor tO assess the availability of the porta1．In this paper，we propose a 

usability evaluation model based on the credibility of the theory of web educational porta1．Firstly，we give the 

description of the network of web educational resources．And we define the credibility of the evaluation mechanism 

from a trusted point of view．And the evaluation algorithm was presented．Finally，the simulation results show that 

this model can assess the resource of web educational portal effectively and it has a certain significance to improve the 

site availability． 
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1 引言 

随着网络技术的发展，高校门户网站不仅是向 

教育用户提供快捷的教育信息的载体，同时也是展 

示高校特色和综合实力的一条重要途径[】]．传统的 

web网站的可用性主要是指 web用户在网络环境 

下利用其完成具体任务时所达到的有效性、效率和 

满意度 引． 

近年来，国内外的研究者对门户网站可用性研究 

工作主要有两类：一是采用专家评价及问卷调查获取 

原始数据，并构建评价指标体系[3 ；二是通过收集网 

络用户对web站点的访问数据进行分析，即研究访 

问日志和网站结构，利用可视化技术实现可用性研 

究[5书]．事实上，随着网络教育资源存储量的指数级增 

长、网络教育资源污染现象(如冗余、空链接、虚假信 

息等)的加剧以及网络黑客的攻击等问题的出现，需 

要采用不同于传统的网站可用性评估方法对web教 

育门户网站的安全可用性展开研究．由于可信计算近 

年来一直是国际安全领域中的研究热点[4]，本文基于 

可信理论提出一种Web教育门户网站可用性评估模 

型(Usability evaluation model based on Trusted theory 

of the web educational portal，I厄啪B1vr)，对教育门 

户网站进行建模和评价． 

2 相关概念的描述 

2．1 Web教育门户网站 
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定义1 主体(Subject)．是指Web教育门户网 

站中的教育资源实体，这里用符号S表示． 

定义 2 客体 (Client)．指网络环境中对 Web 

教育门户网站主体进行访问的对象实体，用符号C 

表示． 

定义 3 访问(Access)．是客体对象对主体信 

息执行的操作；用Access(c，s)表示客体对象对主体 

进行的一次访问． 

定义 4 Web教育门户网站(Web Education 

Portal Site)．指通过统一的协议对网络区域内的教 

育资源动态和安全进行管理的一组网络实体集合． 

2．2 基于可信理论的Web教育门户网站可用性 

对于 web教育门户网站可用性的研究，本文主 

要从Web教育资源的直接可信度与Web用户的满 

意度两个方面进行观测． 

定义 5 直接可信度． 

假设 d 是主体资源链接的其他一级直接主体 

资源链接数目；d 主体资源链接的其他二级间接主 

体资源数目； 

则直接可信度定义为对于该主体资源第 n+1 

个成功数的概率d(c，s)，该概率服从Beta分布，据 

密度函数可以推导出： 

， 、 f了 ， if( 1，d2>o) (
c，s)===J 1+ 2+2’ ’ 

10，else 
(1) 

根据式(1)，当d 为 0时，即该主体资源为孤立 

资源；dz为0时，该资源为路由转发器，这里无需进 

行可信度评估． 

定义 6 满意度(Satisfaction)．当一次访问行 

为 Access(c，s)完成后提交的满意程度；用符号 

A(c，s)表示，由于满意程度的主观性与不确定性， 

我们提出基于信息熵理论的满意度函数． 

假设满意评估指标e E Fo，11之间的随机变量， 

( )表示取值为 e的概率，则构成如下函数： 

r 0， satisfactoty 

A(c，s)一J 'un t ±acto Y (2) 

1一l (e)logp(e)de， others 

这里采用信息熵的不确定度量方法来评估主体 

提供资源的质量，0表示本次访问中客体C对主体S 

完全不满意，1表示客体C对主体S完全满意，值越大 

表示满意度越高． 

由于恶意的客体对可信任的主体提供的服务仍 

然可以做出错误反馈，为了减少由错误反馈带来的 

影响，引人反馈可信度的定义． 

定义 7 反馈可信度．客体对主体资源完成一 

次访问操作，会对主体资源进行信息的评价反馈，包 

括提供信息的真实性、准确度等，用符号 CF表示． 
一 般来说，反馈可信度的影响因素有以下两种： 

(1)当前客体对主体访问的频繁次数，访问的 

次数多，其反馈可信度较高； 

(2)若前客体对主体的反馈信息与其他客体对 

主体反馈信息的相似度为一致性，则一致性越高时， 

反馈可性度越高． 

反馈可信度直接反应主体历史访问的评价，为 

了抑制恶意节点的攻击，我们规定反馈可信度的评 

价建立在直接可信度与满意度评价的基础上．下面 

给出CF的计算公式： 

我们定义访问密度 Num来表示客体对主体访 

问次数对反馈可信度的影响；假设M 表示客体对主 

体访问的次数， 表示主体被访问的总次数，则有： 

Num(c，s)一 Nc 

』 
(3) 

我们引入一致性因子 Sim(c，s)的描述用当前 

客体一次访问主体的反馈信息 TS 与所有客体一次 

访问主体的反馈信息 TS 比较可得： 

sim(c 一器 (4) 
进一步地，我们定义反馈可信度 CF计算公式 

如式(5)： 

CF(c，5)一 a·Num(c，s)4-(1一a)·Sim(c，s) 

(5) 

式中，a给出了两者之间的权重，且当 CF(c，s) 

满足cF( ， )≥ 毒 时，定义的反馈可 

信度能够有效的进行评估． 

定义 8 全局可信度． 

对于教育网站中的任意主体资源节点 i的全局 

可信度AC 为： 

令 P一 · (c，s)+(1-f1)·Aj(c，5) (6) 

则AC 一∑(CF，( )× )×TJ (7) 
jEn 

其中， 表示访问过主体资源i的所有客体集 

合． (c，s)为客体J的满意度指标，CF (c， )是客 

体 J的反馈可信度， 是影响因子，TJ是活动周期， 

引入 为了解决如下问题：(1)资源的可信度与时 

间关联问题；(2)信任衰减问题．由此给出了活动周 

期 T『的公式： 
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一 _ (8) 1+ 
· At ⋯  

是可信度评估时间与被最近一次被访问时 

间差，为了更好的评估 的动态性 为动态调节，可 

根据实际情况设置不同的值． 

3 基于可信理论的 Web教育门户网站可用 

性评估模型(UEMBTT) 

当前的网络环境下，不同的教育门户网站通过 
一 定的协议构成了开放的Web教育资源网．由于用 

户实体在访问客体资源时，两者各 自所属域的不同 

对访问可信度评估的机制有一定的影响因素，下面 

给出可信度评估算法(Credibility Assessment A1一 

gorithm，CAA)．由于每个教育门户网站都是以某 

个实体作为中心，并进一步形成层次化的拓扑结构， 

由此我们提出信任代理的定义． 

定义9 信任代理(Trust Agent)信任代理负 

责本门户网中客体资源的可信度以及反馈可信度等 

信息的更新，用符号 TA表示． 

信任代理在一次访问行为Access(c，s)过程中 

执行的动作主要有2个：(1)更新门户网中主体资源 

的不同信任度，并对陈旧的信息进行筛选；(2)控制 

恶意资源的攻击，保护门户网的安全性． 

3．1 可信度评估算法(CAA) 

在web教育门户网站访问模型中，域中节点提 

供资源，客体在访问主体资源时，我们从直接可信 

度、满意度及反馈可信度来进行评判，若所属门户网 

不同，则对可信度评估同时还需要考虑门户网自身 

的信任度．基于自动机理论给出站点内和站点间访 

问示意图，如图 1所示． 

反馈机 制 

图 1 站点内访问示意图 

客体资源在网间访问时，需要判断本门户网的 

信任度；复杂网络中，聚集系数用来衡量中心化程 

度，一般来说，当网络中心化程度越大，其可信度越 

大，所以本文采用聚集系数来作为门户网i的信任 

度叫 ，计算方法如下 

w 一 (9) 

其中， 是全局网络中实际存在的边数，k。是门 

户网i的信任代理TA 的度数，0< <1，若训 === 

1，则网络中任意两两直接均有连接． 

引入自动机反馈机制有助于进行动态适应性的 

评价，下面给出可信度的算法描述． 

3．2 算法的描述 

算法：可信度评估算法(CAA) 

Input：需进行访问的客体对象 G 与主体资源S ；当前 

Web教育资源网络G中的相关信息． 

Output：此次访问操作是否成功 

Begin 

t— At；／／对 t进行赋值 

If(DC 一=DS )／／G与S 属于同--U户网 

{ Acess(G ，SI)； 

If(AC(Ci，SJ)> Wi) 

{Visit(Ci，SJ)；／／完成访问 

Renew(DS ，G)；／／代理进行更新 

} 

) 

Else／／G 与 S 不属于同--f]户网 

{ 叫一Wi；／／对门户网的可信度判断 

If(w< ) 

Break； 

Else 

Acess(G，SI)； 

} 

End 

算法中 作为教育门户网可信度的判断标准， 
一 般 的取值为 Web教育资源网络中所有门户网 

的可信度均值，当大于该值时，则定义为可信门户网 

站． 

3．3 算法性能分析 

CCA主要思想是客体进行访问时，通过对主体 

资源从直接可信度、满意度和反馈可信进行评估．直 

接可信度是对当前主体的直接评估，算法时间复杂 

度为 0(1)；满意度计算则是从间接的角度，更全面 

的进行评估，算法的时间复杂度也可控制在 0(1) 

内．由于对主体的历史信息评估需要通过对所有与 

当前主体资源进行访问过的客体信息进行分析评 

估，因此，最后通过全局判断给出访问操作的结果． 

4 仿真实验与结果分析 

为了验证本文提出的模型和算法的性能，本文 

在matlab仿真软件中对模型中CCA算法进行仿真 

验证．模拟实验采取 3个门户网站和 100个用户，每 

个用户分别进行 1O次的交互，对进行可信度评估． 

实验 l 有效性评估 

假设 3个教育服务门户网可信度分别为高、低 
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和随机网络，令初始信任度均为 0．5．规定所有用户 

为诚信用户．图2给出了f-jp网可信度的随时间步 

长变化的趋势图． 

图 2 门户网可信 度变化示意 图 

图2表明，随时间步长的变化，可信度高的门户 

网由于提供的服务质量好使得反馈信任度上升，网 

站的信任度也逐渐上升，可信度低的网门户网则相 

反逐渐降低直至为0，没有价值存在；随机网络的信 

任度则是不稳定的进行变化，更加说 明了 UEM— 

BCT模型能够反应 Web教育资源网络的有效性． 

实验 2 调节因子的影响 

为了对 I厄= 模型进行更好的评估，本实验 

仿真了全局可信度中直接可信度与满意度的比例影 

响，并给出了更新活动周期对门户网站可信度的影 

响，对模型的稳定性进行分析．实验结果如图3所示． 

图 3 调节 因子的影响 

图3反应随着因子a增加，可信度呈现出先增 

加后降低的趋势，说明直接可信度与满意度控制在 

0．5范围可信度最高；G增加对域可信度也呈现出先 

增加后降低的趋势，当在0．6时可以达到最大的可 

信度； 的增加使得活动周期减小，在一定范内增大 

门户网站的可信度． 

5 结束语 

针对Web教育门户网站的可信度和可用性评 

估问题，本文从信任角度提出了一种Web教育门户 

网站可用性评估模型．本文提出的模型不仅有效地 

对web教育资源进行评价，同时也能抑制恶意用户 

的攻击行为．我们下一步的工作主要是研究 web教 

育门户网站的可用性增强机制． 
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